Mésto Nové Mésto na Morave

NAVRH USNESENI

49. Rady mésta
konané dne 4.8.2025

Spolecna verejna zakazka na dodavku sluzeb v oblasti kybernetické bezpecnosti - NIS2

Obce s rozsitenou plsobnosti jsou dle smérnice EU NIS2 a zakona o kybernetické bezpecnosti (posledni zména
pfijata 2025) a provadécich predpisi nové zafazeny mezi regulované subjekty (dle nové vyhlasky o
regulovanych sluzbach v oblasti verejné spravy). Hlavnim cilem této nové regulace je nastaveni alespon zakladni
Urovné zabezpeceni v organizacich, které poskytuji své sluzby v ekonomicky, spolecensky ¢i bezpecnostné
vyznamnych odvétvich a spliiuji dalsi vybrand kritéria. Kraj Viysocina nabidl obcim ORP moZznost Gcastnit se
zakdazky kraje na sluzby kybernetické bezpecnosti, na tuto nabidku predbézné reagovaly kladné obce uvedené v
priloze €. 1 v€. naseho mésta.

§ 102 odst. 3 zak.o obcich

I. Rada mésta schvaluje
uzavieni Smlouvy o spolecném postupu zadavatell pfi centralizovaném zadavani a o zmocnéni centralniho
zadavatele pro dodavku sluzeb osoby odpovédné za kybernetickou bezpecnost v rezimu nizSich povinnosti
u obci s rozsifenou plsobnosti Kraje Vysocina a dodavku sluzeb manazera kybernetické bezpecnosti mezi
méstem Nové Mésto na Moravé jako povéfujicm zadavatelem a Krajem Vysocina, Zizkova 1882/57, 586 01
Jihlava, IC: 70890749, jako centralnim zadavatelem dle pilohy ¢&. 1.

Bc. Jaroslav Lempera Michal Smarda
mistostarosta starosta
Predkladatel: Michal Smarda
Schvalovatel: Zbynék Grepl
Zpracovatel: Radka Soustarova
Vyjadreni: IT a tajemnik doporucuji predloZzeny navrh, nebot’ sluzby v oblasti kyber

bezpecnosti jsou velmi Zadané a ve spolecné zakazce s dalSimi zadavateli



Na védomi:

Predpokladana doba trvani:

Text dlvodové zpravy:

je predpoklad ziskani dobrych podminek pro spinéni povinnosti mésta
jako ORP dle legislativy

00:05

Evropska unie vydala v roce 2023 smérnici pod nazvem NIS2, ktera ma
za cil posilit kybernetickou bezpecnost organizaci poskytujicich klicové
sluzby pro spolecnost. Smérnice zavadi nové povinnosti v oblasti ochrany
systémd, hlaseni incidentd a fizeni rizik, pficemz se zaméfuje na Sirsi
spektrum odvétvi a podporuje spolupraci mezi staty EU. Clenské staty
mély za Ukol smérnici transponovat do své legislativy do 17. fijna 2024.
Narodni Urad pro kybernetickou a informacni bezpecnost (NUKIB)
pripravil proto navrh nového zakona o kybernetické bezpecnosti a
souvisejici vyhlasky, do kterych zapracoval pozadavky ze smérnice NIS2.
Tento navrh zakona byl schvalen a dne 26.6.2025 jej podepsal prezident
CR. Subjekty regulované dle nového zakona budou plnit stanovené
povinnosti s Ucinnosti zakona, ktera se predpoklada k 1. listopadu
2025.

Na zakladé této legislativy v oblasti kybernetické bezpecnosti dochazi ke
zméné postaveni obci s rozsifenou plisobnosti. Tyto obce jsou nové
zarazeny mezi regulované subjekty dle nové vyhlasky o regulovanych
sluzbach v oblasti verejné spravy.

Hlavnim cilem nové regulace je nastaveni alespon zakladni Urovné
zabezpeceni v organizacich, které poskytuji své sluzby v ekonomicky,
spolecensky ¢i bezpecnostné vyznamnych odvétvich a spliuji dalsi
vybrana kritéria. JelikoZ smérnice NIS2 rozSirila okruh regulovanych
odvétvi i sluzeb, bude novy zakon dopadat na vyrazné vétsi pocet
organizaci. Odpovédnost za pInéni NIS2 nese statutarni organ
organizace, dle Narodniho Ufadu pro kybernetickou a informacni
bezpecnost pak rada mésta.

Oddéleni informatiky hraje v ramci organizace kliCovou roli pfi zajisténi
technické podpory, implementaci opatieni kybernetické bezpecnosti a
koordinaci aktivit vyplyvajicich ze zakona o kybernetické bezpecnosti a
smérnice NIS2, nenese ale pravni odpovédnost zaplnéni povinnosti
vyplyvajicich z NIS2, a to zejména v téchto oblastech:

- Identifikace odpovédné osoby nebo osob (§ 5 zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, v ndvaznosti na § 8 vyhlasky ¢. 82/2018 Sb.)
- Zajisténi souladu s pozadavky na fizeni rizik a bezpecnostni opatreni

- Oznamovaci povinnosti vici NUKIB

Regulovana organizace bude plnit nasledujici povinnosti (jejich rozsah
vSak zalezi na tom, zdali spada do vyssiho ¢i nizsiho rezimu):

» Zavedeni primérenych technickych a organizacnich opatfeni na ochranu
informacnich systémd.



Material obsahuije:

» Vlypracovani a vedeni dokumentace kybernetické bezpecnosti.

« Hl&Seni kybernetickych bezpecnostnich incident& NUKIB.

* Pravidelné hodnoceni rizik a pfijeti odpovidajicich opatfeni.

e Zajisténi skoleni zaméstnancd o zasadach bezpecného chovani v
digitalnim prostiedi.

Nasledujici kroky:

1. Registrace regulované sluzby u NUKIB pies Portal NUKIB - do 60 dnii
od 1. 11. 2025

2. Jmenovani osoby odpovédné za kybernetickou bezpecnost (interni
pracovnik nebo externi konzultant - nesmi byt nikdo z oddéleni IT MeU).
3. Zmapovani soucasného stavu informacnich systémd a zhodnoceni
souladu s pozadavky zakona.

4. Vypracovani potfebné dokumentace, napr. bezpecnostni politika, plan
reakce na incidenty, registr rizik apod.

5. Zajisténi Skoleni a zvySovani povédomi zaméstnancg.

6. Implementace technickych opatreni — napf. antiviry, zalohovani, fizeni
pristupl, vicefaktorové ovérovani, Sifrovani...

7. Zajisténi kontaktu a komunikacnich kanalG pro hlaseni incidentl pres
Portal NUKIB - do 1 roku

Na zakladé predbézného zajmu dostalo Mésto Nové Mésto na Moravé
stejné jako ostatni ORP v kraji Vysocina od Kraje Vysocina navrh smlouvy
o spolecném postupu pii zadavani verejné zakazky na sluzby v oblasti
kybernetické bezpecnosti, ktery vznikl za Ucelem zvySeni efektivity a
bezpecnosti v oblasti verejné spravy. Soucasti tohoto podkladu je rovnéz
navrh technické specifikace soutézenych sluzeb, ktera blize definuje
predmét planované zakazky.

Predpokladana cena pro ORP:

1. rok 828 tis. K¢ bez DPH

2. - 4. rok 276 tis. K¢ bez DPH

Tajemnici obci ORP ale zaslali pfipominky k navrhu rozsahu ve VZ
poptavanych sluzeb, s tim, ze pozadali kraj o Upravu VZ (snizeni
predpokladaného rozsahu pro ORP jak v prvnim roce tak v navazuijicich
letech) s tim, Ze kraj pfislibil tyto pozadavky pfi pfipravé VZ zohlednit.

Priloha - Priloha €. 1 Smlouva o spole¢ném postupu verejné zakazky
(Verejna)
Priloha - Priloha ¢.2 Navrh Smlouvy o sluzbach v oblasti kybernetické

Priloha - Priloha €.3 pecifikace sluzby osoby odpovédné za kybernetickou
bezpecnost obce s rozsitenou plsobnosti (Verejna)

Priloha - Priloha ¢.4 Stanoveni predpokladané ceny za sluzby pro ORP
(Vefejna)
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Material projednan:

PFizvani:




